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В статье представлены результаты аналитического обзора существующих отечественных и 

зарубежных исследований в области обеспечения комплексной безопасности объектов. В результа-

те исследований различных математических моделей состояния систем комплексной безопасности 

выявлено, что в математической постановке проблема  сводиться к исследованию системы диффе-

ренциальных уравнений с нелинейными обратными связями: при анализе устойчивости этих систем 

часто используються степенные законы распределения вероятностей и одной из наиболее адекват-

ных методов моделирования сложных систем предстваляют собой энтропийные подходы, в кото-

рых должен быть определен максимум энтропии сложной системы. 
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Введение. При разработке математических 

основ и моделей оптимального управления 

риском использовалась концепция безопасно-

сти, предложенная в работах [1, 2] примененная 

для решения практических задач обеспечения 

комплексной безопасности в работах [3, 4]. 

Состояние безопасности любого объекта, в 

том числе образовательного учреждения, опре-

деляется их защищенностью от совокупности 

всевозможных опасностей природного, техно-

генного и социального характера. Эта совокуп-

ность не является результатом простого наложе-

ния опасностей как с точки зрения вероятностей 

проявления опасных факторов, так и с точки 

зрения их воздействия на человека, сферу его 

деятельности и обитания. Реализация одного из 

видов опасностей, как правило, вызывает цеп-

ную реакцию осуществления других видов 

опасностей, последствия которых можно оце-

нить только с определенной вероятностью. 

Только в рамках такого системного и веро-

ятностного подхода может быть решена одна из 

основных задач обеспечения комплексной без-

опасности – задача оптимального распределения 

имеющихся ограниченных ресурсов, направлен-

ных на предотвращение тех или иных чрезвы-

чайных ситуаций. 

Проблеме математического моделирования 

состояния безопасности объектов различной 

природы в последнее время уделяется значи-

тельное внимание [5]. Системы обеспечения 

комплексной безопасности имеют обратные свя-

зи и их учет играет принципиальную роль в 

управлении рисками [6]. 

Методология.  В процессе работы был ис-

следован системный подход, охватывающий ме-

тоды обобщения и анализа факторов риска, ана-

литические исследования, методы математиче-

ского моделирования. 

Основная часть. В математической поста-

новке проблема сводится к исследованию си-

стемы дифференциальных уравнений с нели-

нейными обратными связями вида: 

,,...,2,1  ),;,,,()( 21 nitXXXFtX
t

nii 



  (1) 

где Xi – фазовые переменные, определяющие 

состояние рассматриваемого объекта в данный 

момент времени t. 

В число фазовых переменных, характери-

зующих состояние безопасности ВУЗа, входят 

численность студентов, преподавателей и со-

трудников, находящихся в ВУЗе в определенное 

время, число и характеристики источников по-

тенциальной опасности, количественные и каче-

ственные характеристики сил и технических 

средств, направленных на предупреждение 

чрезвычайных ситуаций (ЧС) и минимизацию 

их последствий. Система уравнений (1) будет 

описывать поведение объекта в условиях ЧС, 

если известны правые части уравнений (1) с не-

линейными обратными связями. 

При анализе устойчивости систем ком-

плексной безопасности часто используется при-
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ближение суммы одинаково распределенных 

независимых случайных величин с конечными 

средними и дисперсией. В этом случае, в соот-

ветствии с центральной предельной теоремой 

возникает нормальный закон распределения 

плотности вероятности: 

 












 


2

2

σ
exp)(

Mx
xf . (2) 

Однако, анализ статистики, связанной с 

риском, показывает, что часто имеет место сте-

пенные законы распределения вероятностей: 

.1,1,)(   ххxf  (3) 

Именно этот закон характеризует распреде-

ление числа землетрясений по их энергиям, за-

висимость числа пострадавших людей при 

наводнениях, статистику аварий на объектах 

атомной промышленности и т.д. 

Во многих задачах, связанных с безопасно-

стью, ключевое значение имеет прогнозирова-

ние [7]. Еще недавно считалось, что, имея мате-

матическую модель объекта и достаточно мощ-

ную вычислительную технику, можно сделать 

прогноз наступления и развития чрезвычайных 

ситуаций. Однако, нелинейная динамика пока-

зывает, что даже для сравнительно простых си-

стем есть свои пределы предсказуемости или 

горизонт прогноза, заглянуть за который прин-

ципиально невозможно.  

Перспективным направлением рискологии 

является применение вейвлет-анализа, как мето-

да экспресс - диагностики и оперативного про-

гноза кризисного состояния.  

Присутствие в системе положительных об-

ратных связей всегда потенциально опасно и 

может служить причиной потери устойчивости 

управляемости. В частности, такими являются 

системы с изменяющимся запаздыванием, кото-

рые описываются уравнением вида: 

 ,)τ(),(  txtxF
dt

dx
 (4) 

где τ – запаздывание. 

Простейшим примером модели с запазды-

ванием является уравнение Хатчинсона: 

 .)τ(1)(α  txtx
dt

dx
 (5) 

Когда время запаздывания велико, это 

уравнение описывает редкие, периодически воз-

никающие, гигантские всплески, которые можно 

интерпретировать как катастрофы. Таким обра-

зом, изменение времени запаздывания – один из 

путей дестабилизации сложных систем. Эффект 

запаздывания и связанное с ним рассогласова-

ние комплекса положительных и отрицательных 

обратных связей может возникать неявно в 

сложных системах, где процессы имеют суще-

ственно разные скорости, хотя формально за-

паздывание отсутствует. 

При моделировании процессов, в которых 

активно действуют люди, полное математиче-

ское описание поведения отдельно взятого че-

ловека невозможно, поскольку его действия 

определяются очень большим количеством фак-

торов, как рациональных, так и иррациональных 

[8]. Однако, поведение большой группы людей в 

стандартной ситуации хорошо описывается ве-

роятностным образом на основе закона больших 

чисел. Поэтому при проектировании и прогно-

зировании зданий учебных заведений необхо-

димо учитывать результаты моделирования бес-

порядочного движения большой неорганизован-

ной группы людей – толпы в условиях паники и 

устранять особенности конструкций, которые 

могут привести к давке и заторам. Для построе-

ния математического описания поведения толпы 

людей используются модели клеточных автома-

тов. 

Одной из наиболее адекватных методов мо-

делирования сложных систем представляют со-

бой энтропийные подходы, в которых должен 

быть определен максимум энтропии сложной 

системы [9]. Понятие энтропии до недавнего 

времени использовалось, в основном, для изуче-

ния физических систем. Однако, энтропия игра-

ет важную роль в исследовании самых различ-

ных по своей природе систем, в том числе си-

стем обеспечения комплексной безопасности. 

Рассмотрим случайную величину х, которая 

может принимать значения х1, х2,…, хn c вероят-

ностями р1, р2,…, рn, т.е. для случайной величи-

ны х существует дискретная функция распреде-

ления вероятностей Р(хi) со значениями р1, р2,…, 

рn. 

Возникает вопрос, каким образом можно 

количественно охарактеризовать связь между 

априорной информацией о случайной величине 

(например, ее средним значением, дисперсией и 

т.д.) и видом функции Р(хi). 

Интуитивные представления сводятся к то-

му, что более размытое распределение вероят-

ностей связано с большей неопределенностью (с 

меньшей априорной информацией), чем распре-

деление с явно выраженным пиком. Такая мера 

неопределенности была введена К. Шенноном в 

виде: 

,ln),...,,( 21  
i

iin ppkpppH  (6) 

где Н - энтропия вероятностного распределения 

Р(хi). 

Если о случайной величине никакой допол-

нительной информации нет, то максимизация 
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энтропии Н при условии  
i

p 1 дает опти-

мальное распределение 
n

xP i

1
)(  , что совпадает 

с качественными представлениями о неопреде-

ленности. 

Общее правило для формирования матема-

тических моделей можно представить следую-

щим образом: необходимо выделить перемен-

ные величины, определяющие изучаемую си-

стему, выписать все известные ограничения на 

эти величины, после чего определить энтропию 

системы либо непосредственно, либо с помо-

щью соответствующего распределения вероят-

ностей. Затем следует оценить значения пере-

менных, максимизирующих энтропию при при-

нятых ограничениях. В качестве примера ис-

пользования энтропийного подхода рассмотрим 

модель развития ЧС как процесса перехода си-

стемы обеспечения безопасности из устойчивого 

в неустойчивое состояние [9]. 

Рассмотрим энергию распределения эле-

ментов системы комплексной безопасности Н. 

Процессы, происходящие в системе, будем опи-

сывать интенсивностью (скоростью) роста числа 

элементов системы λ, а также интенсивностью 

использования элементов ρ. Тогда уравнение, 

характеризующее состояние системы, можно 

записать в виде: 

  ,βλ H
dt

dH
  (7) 

где β – параметр, характеризующий управление 

процессом формирования структуры системы. 

Структура системы поддерживается и раз-

вивается благодаря ее взаимодействию с внеш-

ней средой: 

β = ρН. (8) 

Подставив выражение (8) в уравнение (7), 

получим нелинейное дифференциальное урав-

нение, которое можно рассматривать как мате-

матическую модель процесса развития системы 

безопасности: 

2ρλ HН
dt

dH
  (9) 

Решение уравнения (9) имеет вид: 

)τ(λ

τρ

λ
11

1

ρ

λ














te

H

H  

(10) 

где Нτ – значение энтропии в некоторый началь-

ный момент τ. 

С течением времени (t→∞) энтропия систе-

мы не возрастает неограниченно, а стремится к 

предельному значению λ. 

Точки возможного экстремума (стационар-

ные точки) определяются из условия: 

0)ρλ(  HН
dt

dH
. (11) 

Одна из таких точек соответствует нулевой 

энтропии, а остальные являются корнями урав-

нения:  

0ρλ  H , (12) 

где параметры λ и ρ в общем случае зависят 

от времени. 

Если зависимость f(H) = λ – ρH монотонная, 

то существует одна нетривиальная стационарная 

точка: 

H = λ/ρ. (13) 

Если зависимость f(H) немонотонная, то 

возможно существование и других нестацио-

нарных точек. 

Устойчивость работы системы безопасно-

сти определяется реакцией системы на малые 

возмущения ΔН, накладываемые на систему, 

которая находится в стационарной точке Н0. ре-

акцию системы можно исследовать методом фа-

зовых диаграмм. Области устойчивости системы 

определяются с помощью прямого метода Ля-

пунова. 

Утрата работоспособности (гибель) систе-

мы безопасности может произойти в двух слу-

чаях: 

1) случайные или целенаправленные 

воздействия внешней среды приводят к гибели 

отдельных элементов системы, в результате чего 

система уже не может выполнять заданные 

функции; 

2) в системе не используется информа-

ция о взаимодействии отдельных элементов си-

стемы с внешней средой, в результате чего 

нарушаются связи системы с внешней средой, 

перестают действовать регулирующие механиз-

мы, что приводит к дезорганизации системы и 

ее гибели. 

Эти режимы работы системы безопасности, 

а также условия остановки ее разрушения могут 

быть исследованы на основе рассматриваемой 

выше энтропийной математической модели си-

стемы обеспечения безопасности. 

При разработке комплексных систем без-

опасности важно улучшение не одного, а всех еѐ 

параметров. Задача оптимизации в этом случае 

является задачей многокритериальной (вектор-

ной). Целью многокритериальной оптимизации 

является выбор одного из множества реально 

возможных вариантов построения системы, удо-

влетворяющего установленным ограничениям . 

Так как проектируемая комплексная систе-

ма безопасности состоит из нескольких взаимо-

связанных систем, оптимальность всей системы 

определяется эффективностью его отдельных 

подсистем, каждая из которых может быть оха-
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рактеризована, по крайней мере, хотя бы одним 

частным критерием оптимальности )(xQi


. 

Функционирование всей системы можно считать 

оптимальным, если за счет выбора управляю-

щих параметров  обеспечиваются экстремаль-

ные значения всех частных критериев опти-

мальности. В этом случае оптимизацию произ-

водят по нескольким частным критериям 

)...,,2,1)(( sixQi 


. Многокритериальная 

оптимизация представляет собой попытку полу-

чить наилучшее значение для некоторого мно-

жества характеристик рассматриваемого объек-

та, т.е. найти некоторый компромисс между те-

ми частными критериями 

)...,,2,1)(( sixQi 


, по которым требуется 

оптимизировать решение. 

Постановку задачи можно представить сле-

дующим образом: 
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(14) 

где Dj и dj – граничные условия; gi(x) – левые 

части ограничений, bi – правые части ограниче-

ний. 

 Вывод: Применение современных инфор-

мационных технологий позволяет внедрить в 

практику проектирования математические мето-

ды поиска оптимальных решений, что сокраща-

ет сроки разработки систем и уменьшает коли-

чество их испытаний. 

* Работа выполнена в рамках программы 

стратегического развития БГТУ  

им. В.Г. Шухова на 2012 – 2016 годы. 
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