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Введение. Для обеспечения безопасности 

объекта защиты осуществляется комплекс си-

стемных мер и мероприятий по защите от 

наиболее вероятных угроз, риск проявления ко-

торых оценивается как наиболее высокий [1]. 

Система безопасности представляет собой сово-

купность технических средств и систем, обеспе-

чивающих безопасность от предполагаемых 

угроз внешнего и внутреннего характера. Важ-

ную роль в формировании системы безопасно-

сти играет определение перечня возможных 

угроз для объекта безопасности, модели нару-

шителя и тактики его возможных действий [2]. 

Комплексная система защиты объекта, 

структура которой в общем случае в равной сте-

пени применима для любых объектов, включает 

в себя [3]: 

– систему управления и контроля доступа; 

– систему охранной сигнализации; 

– систему пожарной сигнализации; 

– систему видеонаблюдения; 

– систему защиты информации; 

– систему жизнеобеспечения; 

– персонал службы безопасности; 

– спецсредства досмотра, отражения и 

ликвидации угроз и их последствий; 

– процедурные средства; 

– систему оперативной громкоговорящей 

связи; 

– элементы строительных конструкций; 

– инженерные средства защиты. 

Основная часть. Наличие в высших учеб-

ных заведениях современных информационных 

и компьютерных технологий, позволяют осу-

ществлять качественное оперативное управле-

ние безопасностью. К оперативному управле-

нию относятся все вопросы управления текущим 

процессом функционирования системы безопас-

ности ВУЗа [4]. 

Создание автоматизированных систем 

управления безопасностью или, другими слова-

ми, интегрированных систем безопасности и 

жизнеобеспечения являются в настоящее время 

актуальной задачей. Эти системы предназначе-

ны для оперативного управления процессами 

предотвращения пожаров и взрывов, противо-

пожарной защиты; для исключения несанкцио-

нированного доступа персонала и посетителей 

на территорию; для предотвращения злоумыш-

ленных нарушений персоналом установленного 

порядка работы в особо важных зонах; для 

предотвращения хищений; для обнаружения по-

пыток проникновения на территорию ВУЗа 

нарушителей; для противодействия несанкцио-

нированному получению, искажению или уни-

чтожению злоумышленниками конфиденциаль-

ной информации; для контроля и поддержания 

нормального режима снабжения ВУЗа электро-

энергией, освещением, чистым воздухом, а так-

же контроля теплоснабжения, водоснабжения, 

радиационной, химической обстановки и лифто-

вого оборудования; для реализации мер по сни-

жению вероятности проведения злоумышленни-

ками акций, ведущих к аварийным и чрезвычай-

ным ситуациям; для предупреждения и ликви-

дации чрезвычайных ситуаций природного и 

техногенного характера для предупреждения и 

ликвидации криминальных и террористических 

акций и других возникающих задач защиты ВУ-

За? а также для мониторинга состояния средств 

обеспечения безопасности [5]. 

Обычно в состав подобных систем оценки 

состояния средств обеспечения безопасности и 

принятия оперативных решений должны вхо-

дить [6]: 

1. Источники информации 

К ним относятся: 

 информация датчиков пожарной сигна-

лизации; 
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 информация датчиков охранной сигна-

лизации; 

 информация системы видеонаблюдения; 

 информация системы жизнеобеспечения; 

 информация системы управления и кон-

троля доступа; 

 информация состояния системы опове-

щения, оперативной и громкоговорящей связи; 

 информация состояния инженерных 

средств защиты; 

 информация состояния элементов строи-

тельных конструкций; 

 информация от ЕДДС города (населен-

ного пункта), МВД, ФСБ о криминальных и тер-

рористических акциях. 

2. Пункты сбора и хранения информации и 

управляющие центры – пункты управления 

Управляющие центры – пункты управления 

предназначены для сбора, хранения и выдачи 

информации на центральный пункт управления 

от систем пожарной сигнализации, видеонаблю-

дения, технических средств охраны. 

Система пожарной сигнализации предна-

значена для обнаружения возгорания, сопро-

вождающегося повышенной температурой или 

выделением дыма, сбора, обработки и передачи 

информации в центральный пункт управления. 

Система охранной сигнализации предна-

значена для обнаружения в период охраны по-

пыток проникновения на объект или совершение 

краж материальных ценностей, сбора, обработки 

и передачи информации в центральный пункт 

управления. 

Система видеонаблюдения предназначена 

для ведения дистанционного визуального кон-

троля за ситуацией на участках охраняемой тер-

ритории, архивации информации и передачи 

сигналов на центральный пункт управления в 

случае обнаружения нарушений. 

3. Центральный пункт управления 

Центральный пункт управления концен-

трирует всю полученную информацию, прово-

дит ее оперативный анализ и осуществляет 

предварительное распределение информации 

между подчиненными ему управляющими цен-

трами и потребителями информации для приня-

тия экстренных мер по ликвидации возгораний; 

несанкционированного доступа; аварий в систе-

мах жизнеобеспечения; отклонений в состоянии 

инженерных средств защиты, элементов строи-

тельных конструкций зданий и сооружений; 

предупреждению и ликвидации чрезвычайных и 

кризисных ситуаций. 

4. Потребители информации – комплекс 

экстренных мер с использованием технических 

средств, которые ликвидируют чрезвычайную 

или кризисную ситуацию, возгорания, аварии, 

поломки, неисправности и т.д. 

Пункты управления системами обеспечения 

безопасности предназначены для вывода опера-

тивной и справочной информации о состоянии 

всех элементов систем обеспечения безопасно-

сти объекта или его автономных комплексов и 

вводе команд управления, а также документиро-

вания циркулирующих сообщений и выполняе-

мых действий. 

Места расположения центрального и ло-

кальных пунктов управления должны быть 

определены с учетом структуры и назначения 

зданий и сооружений ВУЗа, расположения вы-

деляемых зон доступа и деления на пожарные 

отсеки. 

Для обеспечения работоспособности си-

стемы в условиях реализации проектной угрозы, 

а также при выводе из строя центрального пунк-

та управления, целесообразно создавать локаль-

ные и резервные пункты управления. Резервные 

пункты управления предназначены для центра-

лизованного управления всеми составными ча-

стями системы обеспечения безопасности и ис-

пользуются в составе центров управления в кри-

зисных ситуациях, которые могут размещаться 

[7]: 

– на пункте управления системой проти-

вопожарной защиты; 

– на центральном пункте диспетчерской 

службы эксплуатации здания. 

Для обеспечения функционирования от-

дельных зданий, зон доступа, функциональных 

блоков и т.п. при реализации проектных угроз, а 

также при выводе из строя каналов связи или 

нарушении работоспособности устройств 

управления выше стоящего уровня, в составе 

системы обеспечения безопасности должны 

предусматриваться локальные пункты управле-

ния. 

Вся информация с локальных пунктов 

управления должна дублироваться на централь-

ном пункте управления. 

На пункты управления должна поступать и 

отображаться необходимая и достаточная ин-

формация, позволяющая дежурному оператору 

однозначно оценить обстановку и принять пра-

вильное решение, а также оперативно управлять 

процессами происходящими в системе обеспе-

чения безопасности объекта. 

Пункты управления должны обеспечивать 

[8]: 

– защиту от несанкционированного досту-

па к оборудованию и предоставляемой инфор-

мации в соответствии с требованиями норма-

тивных документов по защите информации; 
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– документирование фактов всех действий 

оператора (в том числе передача/прием смены); 

– возможность тестирования оборудования 

без нарушения работоспособности комплекса 

или отдельных его элементов; 

– необходимое дублирование и резервиро-

вание применяемого оборудования; 

– контроль работоспособности и жизнеде-

ятельности оператора. 

В случае отсутствия подтверждения жизне-

деятельности или работоспособности оператора 

должны отключаться устройства отображения и 

пульты управления подсистемами и элементами 

до момента регистрации нового оператора, 

имеющего полномочия на выполнение соответ-

ствующих функций, а данные события реги-

стрироваться и передаваться ответственному 

дежурному службы безопасности. 

Пункты управления должны размещаться в 

зонах ограниченного доступа, расположенных в 

соответствующих охраняемых зонах в специ-

ально приспособленных для этого помещениях, 

имеющих пуленепробиваемые двери и стекла и 

соответствующую организацию контроля до-

ступа. 

Оборудование центрального пункта управ-

ления должно обеспечивать: 

– представление оператору поступающей 

информации о несанкционированном проникно-

вении нарушителей в охраняемые зоны (поме-

щения) в реальных буквенно-цифровых коорди-

натах объекта; 

– контроль состояния средств системы 

обеспечения безопасности; 

– формирование звукового сигнала при 

изменении состояния контролируемых средств и 

устройств; 

– сигнализацию об отказах и неисправно-

стях аппаратуры системы; 

– автоматический и ручной дистанцион-

ный контроль работоспособности подключен-

ных средств обнаружения; 

– регистрацию действий оператора по об-

работке сигналов и управлению системами; 

– возможность тестирования аппаратуры в 

автоматическом режиме и по запросам операто-

ра; 

– предотвращение несанкционированного 

доступа к программным средствам и базам дан-

ных; 

– сохранение вводимых данных парамет-

рирования центральной аппаратуры при отклю-

чении напряжения электропитания; 

– регистрацию времени поступления сиг-

налов срабатывания средств обнаружения и об-

работки их оператором. 

Помещение центрального пункта управле-

ния должно быть оборудовано: 

– техническими средствами управления 

СУЭВ при чрезвычайных ситуациях; 

– аппаратурой управления и видеокон-

трольными устройствами (мониторами) системы 

охранного телевидения и контроля доступа; 

– коммутатором прямой телефонной связи; 

– средствами дублированной связи с от-

ветственным дежурным службы безопасности и 

МЧС России, телефонной связи - с территори-

альными органами МВД России. 

Автоматизированное рабочее место опера-

тивного дежурного (оператора) должно позво-

лять оператору осуществлять [9]: 

– сбор, систематизацию, контроль и анализ 

всей получаемой от периферийных элементов 

комплекса информации о состоянии защиты 

ВУЗа; 

– контроль работоспособности (текущего 

технического состояния) периферийных элемен-

тов системы обеспечения безопасности ВУЗа и 

линий связи; 

– формирование и передачу сообщений 

(команд) подсистемам охраны и реагирования; 

– выработку управляющих воздействий на 

системы безопасности. 

Автоматизированное рабочее место адми-

нистратора безопасности должно позволять ему 

входить в систему по индивидуальному для 

каждого администратора паролю (с регистраци-

ей входа и выполненных операций в системном 

журнале) и обеспечивать выполнение следую-

щих функций: 

– проводить инсталляцию и переинсталля-

цию программного обеспечения комплекса, а 

также восстановление его работоспособности 

после сбоев и аварий на основе сохраненной де-

журным администратором безопасности инфор-

мации; 

– проводить конфигурирование и пере-

конфигурирование комплекса; 

– формировать, устанавливать и изменять 

сценарии работы комплекса в соответствии с 

оперативной обстановкой; 

– устанавливать и контролировать пароли 

и уровень доступа пользователей к комплексу, 

их полномочия по работе в системе; 

– устанавливать и контролировать уровень 

доступа пользователей к информационным ба-

зам комплекса с ограниченным уровнем распро-

странения; 

– проводить детальную диагностику неис-

правностей и отказов программной части ком-

плекса; 

– проводить анализ работоспособности 

аппаратной и программной частей комплекса на 
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основе обобщения информации, получаемой со 

всех автоматизированных рабочих мест и пуль-

тов интегрированного комплекса, а также ин-

формации системного журнала; 

– просматривать, выбирать и документи-

ровать протоколы работы, базы данных системы 

и системный журнал - печатать на принтер или 

записывать в файл в формате, доступном для 

экспорта в стандартные приложения Windows; 

– формировать и обмениваться с другими 

пультами и автоматизированными рабочими 

местами интегрированного комплекса необхо-

димыми служебными сообщениями. 

Вывод. Таким образом, следует принимать 

во внимание, что в связи с широким использо-

ванием современных электронных компонентов 

и цифровых методов обработки информации в 

настоящее время происходит существенная “ин-

теллектуализация” систем защиты объектов, 

объединение технических средств в интегриро-

ванные комплексы. Внедрение систем опера-

тивного управления позволяет минимизировать 

затраты на достижение социального и экономи-

ческого эффектов при осуществлении планиру-

емых мероприятий по обеспечению безопасно-

сти высших учебных заведений. 
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