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Одной из важнейших задач современных информационных систем является обеспечение инфор-

мационной безопасности. В области геоинформационных систем и пространственных баз данных и 
их практических приложений, однако, методы обеспечения безопасности получили недостаточное 
развитие. В значительной степени это обусловлено особенностями  моделей конфиденциальности 
для  геометрически связанных пространственных объектов.  В данной статье предлагается после-
довательное описание средств обеспечения безопасности для системы ГИС WinMAP, к которым 
относятся идентификация и аутентификация пользователей, регламентация доступа субъектов к 
ресурсам системы, и аудит. В основу модели безопасности положена модель дискреционного управ-
ления доступом (DAC). Статья включает краткое описания объектной модели указанной ГИС и 
специфических структур данных, введение которых позволяют существенно упростить методы 
регламентации, а так же реализацию их проверок в реальной системе. Для иллюстрации методов 
управления доступом используются команды скриптового языка системы. 

Ключевые слова: GIS-системы, пространственные базы данных, информационная безопас-
ность, дискреционная модель управления доступом.  

 

Введение.  
В настоящее время значительное распро-

странение получили практические приложения 
на основе геоинформационых систем в различ-
ных областях, включая такие сферы, как управ-
ление земельными и природными ресурсами, 
объектами недвижимости, городской инфра-
структурой. Данные ГИС-систем традиционно 
включают графические объекты, образующие 
электронные карты, и семантическую (атрибу-
тивную) информацию [1,2].    Поскольку подоб-
ные данные весьма часто являются конфиденци-
альными, естественной необходимостью являет-
ся разработка и использование методов обеспе-
чения информационной безопасности, в особен-
ности, если речь идет о профессиональных си-
стемах. 

Методы обеспечения безопасности получи-
ли вполне завершенное и целостное развитие, 
например, в системах баз данных и в операци-
онных системах. К основным средствам  отно-
сится управления учетными записями, авториза-
ция пользователей, регламентации доступа 
пользователей к объектам системы, аудита, а так 
же криптографические средства и  аспекты сете-
вой безопасности (в данной работе не затрагива-
емые). Наиболее важное и содержательное ме-
сто среди них занимает задача регламентации 
доступа. 

Теоретической основой регламентации до-
ступа является так называемая модель дискре-
ционного управления (Discretionary Access 
Control - DAC) [3].  Согласно этой модели, для 
каждого объекта доступа (файла ОС, таблицы 

БД) и для каждого субъекта (зарегистрирован-
ного пользователя) должно быть задан вид до-
ступа (чтение, запись, и т.д.), который разрешен 
данному субъекту применительно к данному 
объекту. Отсутствие предоставленного права 
означает запрет доступа.  

Данная модель очень удобна для практиче-
ского использования и эффективно реализуется, 
если объекты доступа являются атомарными, и 
конфиденциальность одного объекта не влияет 
на конфиденциальность другого. Однако для 
ГИС-систем типичны следующие ограничения: 
объект является конфиденциальным, и, следова-
тельно, все объекты, находящиеся внутри этого 
объекта, так же должны считаться конфиденци-
альными. Подобные правила вполне могут быть 
введены в модели безопасности, однако их 
практическое использование будет связано с 
необходимостью выполнения многочисленных 
проверок вхождения, что является вычислитель-
но сложной задачей [4]. 

В данной статье описаны базовые средства 
обеспечения безопасности, включая расширен-
ный метод DAC, адаптированный для специфи-
ческих структур данных этой системы. Так же 
приводятся примеры использования этих 
средств, реализованных в виде расширения 
скриптового языка, введенного автором в статье 
[5]. 

Основная часть. 
Важной особенностью подхода, принятого в 

статье, состоит не в разработке общих методов 
обеспечения конфиденциальности в сфере ГИС 
и пространственных баз данных, а в развитии и 
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адаптации хорошо зарекомендовавших себя 
принципов применительно к  конкретной систе-
ме. Поэтому перед детальным рассмотрением 
разработанных средств  следует описать основ-
ные архитектурные особенности модели данных 
WinMAP. 

Атомарными структурами данных WinMAP 
являются графические объекты и атрибутивные 
записи. Графический объект определяется набо-
ром координат в прямоугольной системе, и 
набором собственных семантических атрибутов, 
который является фиксированным по структуре 
для всех объектов. Дополнительные атрибуты 
могут храниться в атрибутивных таблицах.  

На основе графических объектов образуют-
ся коллекции, к которым относятся: кадастры, 
типы, группы и покрытия. Кадастр является ло-
гическим разделом базы данных объектов, что 
удобно как с точки зрения практического ис-
пользования, так и с точки зрения ограничения 
доступа. Типичная структура БД системы Win-
MAP состоит из нескольких кадастров, среди 
которых может быть кадастр с архивными неиз-
меняемыми данными, кадастр с оперативно ис-
пользуемыми объектами, и т.д. 

Графический тип определяет семантиче-
скую категорию объектов, и задает правила ви-
зуализации (прорисовки) объектов; любой объ-
ект создается как экземпляр некоторого типа. 
Конкретный графический объект всегда принад-
лежит одному и только одному типу, равно как 
и только одному кадастру. Примером типов яв-
ляются «Жилые постройки» и «Газовые трубы 
низкого давления». 

Дополнительными видами коллекций, 
членство объектов в которых не является обяза-
тельным, являются группы и покрытия. Группа 
– это именованный набор объектов, которые 
включаются в группу явно.  Объекты в группе 
наследуют геометрические трансформации 
группы (напр., перемещение), что очень удобно 
для манипулирования с ними. Например, в не-
кую группу можно включить конкретную газо-
вую трубу, все отводы, задвижки, и прочие от-
носящиеся к ней многочисленные объекты газо-
вой инфраструктуры. 

Покрытия по своим свойствам напоминают 
группы, но объекты в них включаются неявно, – 
при помощи проверки геометрического вхожде-
ния объекта в границу покрытия, заданного дру-
гим графическим объектов. Типичным приме-
ром покрытия можно назвать объект – «Про-
мышленный квартал», в который входит множе-
ство построек и прочих объектов. При вводе 
(или импорте) графического объекта внутрь 
объекта-покрытия он автоматически становится 
его членом. Такой способ позволяет избегать 

постоянных проверок взаимного вхождения 
объектов, что фундаментально упрощает как 
манипулирование с объектами покрытия, так и 
регламентацию доступа. Следует иметь в виду, 
что графические объекты по редко подвергают-
ся модификации, так что их членство в покры-
тиях весьма стабильно. 

Теперь перейдем к описанию собственно 
разработанных средств обеспечения безопасно-
сти, к которым относятся управление учетными 
записями, регламентация доступа и аудит. 

Учетные записи содержат следующие све-
дения: имя учетной записи (логин), детальное 
описание владельца, внутренний идентифика-
тор, пароль в виде криптографической хеш-
функции, вычисляемой по алгоритму MD5, а так 
же дополнительные атрибуты. Создание и про-
чие манипуляции с учетной записью могут осу-
ществляться при помощи оконных средств, или 
при помощи соответствующих команд интер-
претатора. При входе пользователя в систему 
происходит авторизация, и дельнейшие дей-
ствия пользователя, в частности, проверка прав 
доступа и регистрация событий аудита, проис-
ходит с использованием идентификатора учет-
ной записи. 

Специальным видом учетной записи явля-
ется административная учетная запись, с помо-
щью которой можно создавать и модифициро-
вать другие учетные записи, а так же выполнять 
некоторые технические действия по обслужива-
нию системы (например, импорт и экспорт дан-
ных). 

В основу регламентации доступа положена 
дискреционная модель [3,4], расширенная до-
полнительными средствами, учитывающими 
специфические особенности пространственных 
данных. Объектами регламентации, согласно 
представляемой концепции, являются:  

1. привилегии (политики); 
2. графические объекты; 
3. атрибутивные записи; 
4. коллекции (кадастры, типы, группы и 

покрытия, атрибутивные таблицы). 
 Привилегиями называются права на вы-

полнение действий, не связанных с конкретны-
ми данными, в том числе создание, удаление и 
изменение коллекций, атрибутивных таблиц, 
графических объектов и записей.  

Для графических объектов определены сле-
дующие виды доступа: 

1. просмотр изображения на карте (прори-
совка); 

2. просмотр собственных атрибутов; 
3. просмотр координат; 
4. редактирование объекта; 
5. редактирование собственных атрибутов. 
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Очевидно, что при такой схеме видом до-
ступа достаточно удобно разграничивать воз-
можность просмотра картографического изоб-
ражения, которое само по себе редко является 
конфиденциальным, и возможность просмотра и 
редактирования координат и семантических ат-
рибутов, которые часто бывают конфиденци-
альными. 

Каждый вид доступа на графический объект 
может быть представлен одной из трех форм: 
доступ представлен, доступ представлен в до-
минирующей форме, и доступ запрещен в доми-
нирующей форме.   

Для коллекций и атрибутивных таблиц 
определены, в том числе, виды доступа «прори-
совка», «включение (создание) объекта», «ис-
ключение (удаление) объекта», «модификация 
элемента», «просмотр коллекции»; последний 
вид доступа подразумевает просмотр элементов 
коллекции в виде списка и поиск при помощи 
накладывания фильтров. 

Права доступа, предоставленные коллекции 
и входящим в него элементам, связаны следую-
щим образом. Если для коллекции предоставлен 
право на некий вид доступа, каждый объект, в 
него входящий, наследует это право, если толь-
ко для объекта не задано доминирующее  за-
прещение этого права. Если для коллекции пра-
во на вид доступа не предоставлено, объект по-
лучает это право, если ему было предоставлено 
доминирующее разрешение на этот вид доступа. 

Право на объект или привилегию может 
быть так же предоставлено для публичного до-
ступа; в этом случае любой пользователь авто-
матически получает это право, если только оно 
не было запрещено для него в доминирующей 
форме. Это весьма удобно с практической точки 
зрения, поскольку на практике большинство 
географических данных не является конфиден-
циальными для авторизированных пользовате-
лей. 

Поскольку наиболее типичным и характер-
ным видом доступа является просмотр множе-
ства графических объектов в виде растрового 
изображения, образующего карту, рассмотрим 
неформально алгоритм определения прав про-
рисовки объектов с учетов их членства в кол-
лекциях. Для заданного субъекта доступа гра-
фический объект прорисовывается, если: 

1. Объект предоставлен в публичный до-
ступ. 

2. Объект имеет доминирующее разреше-
ние.  

3. Объект входит в коллекцию, для которой 
разрешена прорисовка, и объект не имеет доми-
нирующего запрещения для этого вида доступа. 

Описанная модель регламентации доступа 
допускает достаточно простую и эффективную 
реализацию. С каждым объектом доступа ассо-
циирован список доступа (ACL), содержащим 
идентификаторы учетных записей, маски досту-
па и форм их предоставления. При прорисовке 
происходит последовательный перебор объектов 
коллекций (поскольку прорисовка выполняется 
не на уровне одиночных объектов, а на уровне 
коллекций) и сопоставление прав графических 
объектов и прав коллекций согласно описанно-
му выше алгоритму для формирования итогово-
го права доступа. Поскольку вхождение объек-
тов в покрытия, предназначенных для модели-
рования «конфиденциальных зон», определяется 
только один раз (при создании объекта и поме-
щении его в покрытие), дальнейшие проверки 
являются тривиальной задачей. 

В отличие от традиционной модели DAC, 
объекты доступа не имеют владельца. Однако 
действия по созданию, удалению и модифика-
ции графических объектов, записей и коллекций 
может быть подвержены аудиту. Аудит заклю-
чается в накапливании в специальной таблице 
сведений о следующих событиях: 

1. Регистрация пользователя в системе и 
выход из нее (включая неудачные попытки). 

2. Создание, удаление и модификация кол-
лекций и атрибутивных таблиц. 

3. Изменение сведений об учетных записях. 
4. Импорт и экспорт данных. 
5. Доступ к графическим объектам, атрибу-

тивным записям и коллекциям (отдельно по 
всем видами доступа, перечисленным выше).  

Аудит доступ к публичным объектам не 
выполняется.  

По умолчанию аудит не включен, что обу-
словлено очевидными вычислительными затра-
тами на журнализацию событий. Для активации 
аудита, которое выполняется администратором, 
необходимо выбрать соответствующий объект 
аудита в соответствующем списке и активиро-
вать необходимые опции – виды доступа, форма 
предоставления, учетные записи, результат по-
пытки получать право доступа. После включе-
ния аудита соответствующие записи добавляют-
ся в журнал. 

Функции управления безопасности доступ-
ны при помощи соответствующих оконных ин-
струментов, а так же при помощи команд скрип-
тового языка, описанного в работе [5]. Приме-
нение скриптовых языков существенно развива-
ет функциональные возможности ГИС-систем, 
позволяя выполнять разнообразные манипули-
рования с данными. Отметим, что на выполне-
ние команд скриптового языка так же распро-
страняется правила регламентации доступа и 
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аудита, но подробное описание этих аспектов 
выходит за пределы данной статьи. 

Ниже приведены примеры команд с ком-
ментариями. 

-- создание учетной записи 
GISUser  Alise = new GISUser( “Alice”, 

“ToughPassword” ); 
-- предоставление созданной учетной запи-

си привилегии создания типов и групп 
Policy.GrantPermission( Alice, CRE-

ATE_GTYPE ); 
Policy.GrantPermission( Alice, CRE-

ATE_GROUP ); 
-- удаление права создания типов 
Policy.RevokePermission( Alice, CRE-

ATE_GTYPE ); 
-- предоставление права создавать объекты 

указанного типа 
Object.GrantPermission( Alice, GTYPE, 

“Трубы низкого давления”, ADD ); 
-- предоставление права прорисовки объек-

тов этого типа 
Object.GrantPermission( Alice, GTYPE, 

“Трубы низкого давления”, RENDER); 
-- запрещение редактирования координат 

графического объекта (объект  
-- идентифицируется при помощи номера) 
Object.RevokePermission( Alice, GOBJECT, 

514601, EDITPOINTS ); 
-- активация аудита редактирования этого 

объекта  
Audit.Activate(Alice, GOBJECT, 514601, 

EDITPOINTS, ALL ); 

Выводы. В работе представлены результа-
ты разработки средств для обеспечения инфор-
мационной безопасности в геоинформационной 
системы WinMAP, включающие расширенную 
модель дискреционного доступа, адаптирован-
ную для ГИС-систем. Показана возможность 
эффективной реализации проверки прав досту-
па, что реализуется благодаря введению специ-
фических структур данных. Разработанные 
средства могут практически использоваться, в 
том числе, при помощи команд скрипового язы-
ка системы WinMAP. 
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Zastavnoy D.A. 
DATA SECURITY SYSTEM FOR THE WINMAP GIS 
A key feature for the information systems is data security, but the Geoinformation Systems and Spatial Data-
bases as well as their applications appear to have some drawbacks concerning that matter. Most suggestions 
about geodata confidentiality are obviously stuck in their attempts to link access rules with geometric prop-
erties of spatial data. In this paper we suggest a different approach toward build data access model and a 
complete data security system for a WinMAP system which includes account control, data access control 
based on an extended DAC and audit features. A data model of  WinMAP is also described because its spe-
cialized features allow to rationally develop and effectively implement the data security system. An imple-
mentation of the extended DAC model is briefly sketched. 
Key words: Geo-information system,  spatial databases, data security, Discretion Access Control. 
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