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В статье представлены: модель процесса обеспечения доступа к ресурсам автоматизирован-

ных систем управления технологическими процессами (АСУТП) предприятий строительной инду-
стрии и жилищно-коммунального хозяйства (ЖКХ), базовая структура автоматизированной под-
системы управления доступом и метод оперативного управления доступом на основе комбинирова-
ния политики доступа, схемы предварительного распределения аутентификаторов и полного разде-
ления секрета. Рассмотрены алгоритмы штатного предоставления доступа и оперативного предо-
ставления временного доступа в случае внештатных и чрезвычайных ситуаций с использованием 
эволюции аутентификаторов. Приведен состав программных и аппаратных компонентов автома-
тизированной подсистемы управления доступом к ресурсам АСУ ТП предприятий водоснабжения 
ЖКХ. 
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Введение. Предприятия строительной ин-
дустрии и ЖКХ относятся к критическим объек-
там народного хозяйства и характеризуются 
наличием большого количества технологиче-
ских и информационных ресурсов. Данные ре-
сурсы на практике объединены под управлением 
автоматизированной системы, включающей в 
себя такие компоненты как ERP-системы, 
СУБД, САУ технологическим оборудованием, 
системы связи с мобильными и стационарными 
объектами и их позиционирования и пр.  

Управление объектами в таких системах 
директивное, централизованное. Для АСУ ха-
рактерно наличие большого количества различ-
ных каналов связи: ЛВС, полудуплексная ра-
диосвязь в сочетании с радиомодемами, связь 
посредством каналов GSM и аналоговая теле-
фонная связь. 

 В таких системах возникают периодиче-
ские и систематические отказы в обслуживании 
в каналах связи. На предприятиях происходит 
сокращение кадров и возникает систематическая 
нехватка рабочих смен. В результате актуальной 
становится необходимость обеспечения  опера-
тивного перекрестного доступа к технологиче-
ским и информационным ресурсам в случае 
сложных и чрезвычайных ситуаций. 

Среда управления определена как доверен-
ная. Циркулирующая в системе технологическая 
информация не является конфиденциальной, но 
существует необходимость обеспечения ее до-

ступности, достоверности (аутентичности) и 
разграничения доступа внутри доверенной сре-
ды. 

На основе сравнительного анализа моделей 
разграничения доступа: дискреционной, ман-
датной, ролевой – выявлено следующее. Модели 
управления доступом [1] не учитывают дис-
кретный характер доступности ресурсов и або-
нентов, а также надежность коммуникационных 
каналов. Существующие модели [2] не учиты-
вают необходимость наличия набора аутенти-
фикаторов технологических ресурсов, требую-
щихся для обеспечения достоверности доступа 
через двухстороннюю аутентификацию пользо-
вателя и ресурса. 

Основная часть. На основе анализа суще-
ствующих моделей управления доступом пред-
ложена формализованная модель управления 
доступом к ресурсам АСУ ТП ПСИ ЖКХ (таб-
лица.1).  

Данная модель учитывает наличие различ-
ных каналов связи с информационными систе-
мами и технологическим оборудованием. Кроме 
того, с целью повышения гибкости управления 
модель допускает внесение дополнительных 
ограничений на комбинации компонентов, 
например ограничения прав доступа субъекта по 
количеству сеансов или по времени и пр. 

На основе формализованной модели управ-
ления доступом предложена базовая структура 
автоматизированной подсистемы оперативного 



Вестник БГТУ им. В.Г. Шухова                                                                                                                          2017, №6 

142 

обеспечения достоверного доступа к информа-
ционно-технологическим ресурсам (рис. 1). 

Структура подсистемы включает в качестве 
компонентов, помимо серверов доступа, пользо-
вателей и ресурсов, также коммуникационные 
каналы. В структурной схеме учтена возмож-

ность оперативного назначения временного 
аутентификатора доступа по открытому каналу 
связи с администратором в случае отказа в 
штатном канале обслуживания или перекрестно-
го запроса из другой рабочей группы g.  

Таблица 1 
Формализованная модель управления доступом 

.,,,,,,, FGZRPSTUM   

Множества Наборы, отношения 
Базовые 

функции F 

 ucuuuU ,...,, 21  субъекты доступа 
 ikiiiI ,...,, 21

 
 akaaaA ,...,, 21  

идентификаторы 
аутентификаторы 

UIuser : , 
IAid :  

 tctttT ,...,, 21  ресурсы 
 ckcccC ,...,, 21

 
 kckkkK ,...,, 21  

коммуникационные 
каналы 

протоколы 
- 

 scsssS ,...,, 21  идентификаторы 
сеанса 

ISsid : , USsuser : , ASsauth : . 

 pcpppP ,...,, 21  права 

PUUP   
PPPH   

соответствие прав 

иерархия « » PU

permission

2

:


 

       UPpupppupermission ii  00 ,|:   

 54321 ,,,, rrrrrR   роли 
RUUR   
PRRP   
RRRH   

субъект-роль 
субъект-права 

иерархия « » 
RSrole :  

 zczzzZ ,...,, 21  серверы доступа Ggtuz kjii  ,,  - 

 gcgggG ,...,, 21  пользовательские 
группы 

ii gu   для  ucj ,...,1  и  gci ,...,1  GZserv : , 

    deniedaccessokUUuupermissiont

onautorizati

kki  ,|

:


 

Правило взаимодействия пользователей и информационных ресурсов 

     uaccessprivacyuDgtDprivacyg pr  :,  

Правило предоставления оперативного перекрёстного доступа 

   caktresoursesssauthaCcAatDca c ,,,)(:,:,   

 
Рис. 1. Структурная схема автоматизированной подсистемы оперативного обеспечения  

достоверного доступа к информационно-технологическим ресурсам 
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На базе формализованной  модели и струк-
турной схемы предложен метод обеспечения 
доступа к информационно-технологическим ре-
сурсам на основе предварительного распределе-
ния депонированных аутентификаторов [3].  

Предложенный метод предусматривает 
комбинированное совместное применение поли-
тики управления доступом, схемы предвари-
тельного распределения ключей, схемы разделе-
ния секрета для выработки временного аутенти-
фикатора доступа и алгоритма эволюции аутен-
тификаторов. 

В доверенной коммуникационной среде ре-
комендовано использование уникального ключа 
для связи между каждой парой абонентов, что 
влечет за собой для сети из n абонентов необхо-
димость генерации и хранения n(n – 1)/2 клю-
чей. Причем каждый из n абонентов должен 
хранить n – 1 аутентификатор. Сократить коли-
чество аутентификаторов, генерируемых и хра-
нимых в среде автоматизированной системы 
управления позволяет применение схем предва-
рительного распределения ключей (Блома, KDP 
и пр.).  

Рассмотрим в качестве базовой схемы пред-
варительного распределения аутентификаторов 
схему Блома [4]. В данной схеме над конечным 
полем F фиксируется n различных нетривиаль-
ных элементов r1, …, rn  F, которые приписы-
ваются в качестве идентификаторов абонентам 
сети. Далее выбирается многочлен над полем F 
степени 2m, 1≤ m < n, вида 

  ,,
0 0

 


m

i

m

j

ji
ij yxayxf

               
(1)  

коэффициенты aij которого образуют симмет-
ричную относительно главной диагонали обра-
тимую квадратную матрицу аутентификаторов 

 
mmija


 над конечным полем F. Матрица Λ 

секретна и депонируется на сервере аутентифи-
кации. Каждый абонент A получает в качестве 
универсального аутентификатора набор 

      A
m

AA aaa ,...,, 10 , состоящий из коэффициентов 

многочлена 

          mA
m

AA
AA xaxaarxfxg  ..., 10 .(2) 

Далее для связи между каждой парой або-
нентов А и В используется уникальный аутен-
тификатор kAB: 

     ABBABABAAB rgrgrrfkk  , ,  (3) 

что в конечном итоге позволяет вместо n – 1 
хранить m аутентификаторов. 

В классической схеме Блома идентифика-
торы находятся в открытом доступе. При ис-

пользовании же комбинированной (матрично-
ролевой) политики доступа используется алго-
ритм, реализующий правило взаимодействия 
пользователей и информационных ресурсов (см. 
табл. 1.). Устанавливается соответствие в мат-
рице доступа между правами абонента, запра-
шивающего доступ и идентификатором rB за-
прашиваемого информационного ресурса или 
абонента. 

Технологические ресурсы зачастую имеют 
фиксированный аутентификатор доступа. Кроме 
того, при организации перекрестного доступа 
полномочия абонента могут быть ограничены по 
времени или количеству сеансов. Также возмо-
жен отказ в обслуживании по аутентичному 
(защищенному) каналу связи. Для экстренного 
предоставления доступа предлагается использо-
вать комбинацию схемы предварительного рас-
пределения ключей и схемы полного разделения 
секрета (СРС). 

Предположим необходимо предоставить 
доступ к технологическому ресурсу U, имею-
щему фиксированный аутентификатор kU. Сер-
вером аутентификации в данном случае генери-
руется случайный битовый вектор b длины m: 

b = (b0, b1, …, bm)2,                (4) 

и вычисляется временный аутентификатор r’ 
как: 

 



m

i

A
iiU abkr

0

' над полем GF2.       (5) 

Вычисленный таким образом временный 
аутентификатор r’ и случайный вектор b пере-
даются абоненту по открытому резервному ка-
налу. Получив их, абонент восстанавливает 
аутентификатор kU как: 

 



m

i

A
iiU abrk

0

' над полем GF2.       (6) 

Для увеличения стойкости можно дополни-
тельно применить к результату суммирования 
аутентификаторов функцию хэширования H(x): 

   '
0









 



m

i

A
iiU abHkr                 (7) 

Проведение аналогичного комбинирования 
возможно также на основе схемы KDP[5], осно-
ванной на пересечении множеств. Для n>2 або-
нентов и множества аутентификаторов A, |A| = q 
вводится прямая нумерация аутентификаторов 
1, 2, .. q. Выбирается некоторое семейство       
{S1, …, Sn} подмножеств множества {1, 2, .. q}, 
являющееся семейством Шпернера в котором ни 
одно из подмножеств не содержится в другом. В 



Вестник БГТУ им. В.Г. Шухова                                                                                                                          2017, №6 

144 

оригинальной схеме KDP семейство {S1, …, Sn} 
представляет собой несекретную таблицу c но-
мерами аутентификаторов из набора aik, k  Si, 
переданного предварительно каждому абоненту 
по защищенному каналу. При использовании 
комбинированной (матрично-ролевой) политики 
доступа устанавливается соответствие в матрице 
доступа между правами абонента, запрашиваю-
щего доступ и элементом Si запрашиваемого 
информационного ресурса или абонента. 

Для выработки общего аутентификатора 
связи между абонентами A и B используют пе-
ресечение SA  SB. Например: 

. полем над  2
1

GFakk
BA SS

i
iBAAB 






      

(7) 

При возникновении необходимости предо-
ставить доступ к технологическому ресурсу U, 
имеющему фиксированный аутентификатор kU, 
сервером аутентификации как и в предыдущем 
случае генерируется случайный битовый вектор 
b длины m = |SA|: 

b = (b0, b1, …, bm)2,                   (8) 

и вычисляется временный аутентификатор r’ 
как: 









 



m

i
iiU abHkr

0

' над полем GF2.   (9) 

Вычисленный таким образом временный 
аутентификатор r’ и случайный вектор b пере-
даются абоненту по открытому резервному ка-
налу. Получив их, абонент может восстановить 
аутентификатор kU аналогично рассмотренному 
выше случаю. 

Недостатком приведенных выше методов 
является то, что полученный абонентом A 
аутентификатор kU является постоянным. Для 
прекращения временных экстренных прав до-
ступа абонента A  к ресурсу U предлагается ис-
пользовать эволюцию аутентификаторов техно-
логических ресурсов. 

В качестве методов эволюции аутентифика-
торов рассмотрены: протокол одноразовой 
аутентификации Лампорта[6]; динамическое 
изменения аутентификатора в режиме гаммиро-
вания (CTR)[7]; комбинация двух предыдущих 
методов.  

При использовании протокола Лампорта 
для каждого технологического ресурса U, име-
ющего фиксированный аутентификатор kU, 
устанавливается продолжительность действия 
LU базового аутентификатора kU и предполагае-
мая периодичность замены Li временных аутен-

тификаторов kUi. Вычисляется необходимое ко-
личество периодов как  

t = LU / Li.                      (10) 

На базовом шаге протокола используется 
однонаправленная функция хэширования H. Для 
текущего i-го периода действия временный 
аутентификатор kUi определяется как: 

     U
it

it

UUi kHkHHk 



   
раз  

...... .   (11) 

Таким образом для предоставления времен-
ных прав доступа абоненту A передаюстя серве-
ром аутентификации по открытому каналу свя-
зи: случайный двоичный вектор b, период дей-
ствия аутентификатора Li, номер периода i , ко-
личество периодов t и временный аутентифика-
тор r’ вычисленный как: 

    







 




m

i

A
ii

k

U
it abHkHr

Ui
0

'   над полем GF2.(12) 

Получив их абонент может восстановить 
действующий в течении периода Ti аутентифи-
катор kUi как: 

  







 



m

i

A
iiUi abHrk

0

' над полем GF2.    (13) 

Недостатками данного метода являются 
ограниченный период действия аутентификато-
ра kU, а также возрастание вычислительной 
нагрузки при высокой интенсивности информа-
ционного обмена. 

При использовании режима гаммирования, 
аутентификатор kU динамически изменяется че-
рез некоторый период Li посредством шифрова-
ния в режиме гаммирования. 

Аутентификатор kUi является очередным 
фрагментом блочной гаммы. 

kUi = Ts(eK(CTRi)),              (14) 

где CTR1 = IV – инициирующий вектор (синхро-
посылка), CTRi  = inc(CTRi-1) – значение счетчи-
ка, eK – блочный алгоритм шифрования [8] на 
секретном ключе K, Ts – процедура взятия стар-
ших s бит. 

В данном случае аутентификатор kU может 
выступать как в роли ключа K так и в роли син-
хропосылки IV. 

Два вышеописанных метода могут быть 
скомбинированы следующим образом. Времен-
ному администратору технологического ресурса 
с помощью протокола Лампорта выдается 
аутентификатор, используемый в качестве клю-
ча K, а администратор в свою очередь может 
передавать пользователям временные аутенти-
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фикаторы, сгенерированные в CTR режиме, 
пользуясь упрощенным способом генерации r’: 

  bkHkr ABUi '                  (15)  

где kAB – общий аутентификатор связи между 
пользователем и администратором. 

На основе предложенных метода и алго-
ритмов управления доступом разработан про-
граммно-аппаратный комплекс оперативного 
обеспечения доступа к информационно-
технологическим ресурсам автоматизированных 
систем управления предприятиями водоснабже-
ния, состоящий из АРМ администратора и ко-
нечных пользователей.  

Программные  компоненты, комплекса реа-
лизуют: 

 предварительное распределение аутен-
тификаторов (схемы Блома, KDP), в сочетании с 
политиками доступа; 

 эволюцию аутентификаторов на основе 
протокола Лампорта или режима Counter (CTR);  

 генерацию и передачу временных аутен-
тификаторов доступа с использованием комби-
нации схемы предварительного распределения 
аутентификаторов и схемы полного разделения 
секрета.  

Программная часть комплекса, разработан-
ная с использованием высокоуровневых биб-
лиотек стандарта PKCS#11[9], использует крип-
топровайдер Rutoken CSP, который  реализует 
основные операции по обеспечению имитоза-
щиты и целостности (выработка имитовставки  
CMAC [7] и прочие преобразования). Подсисте-
ма мультиплатформенная, предъявляет низкие 
системные требования, что обеспечивает стыку-
емость с аппаратным компонентом технологи-
ческого оборудования. 

Аппаратная часть комплекса представлена 
криптографическими идентификаторами Руто-
кен ЭЦП/ЭЦП Flash, платформой Raspberry 
Pi/Orange Pi и контроллерами технологического 
оборудования. 

Результаты анализа эффективности приня-
тых решений приведены на рисунке 1. 

 

 

Рис. 2. Анализ эффективности подсистемы управления доступом 
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Выводы. Использование разработанной ав-
томатизированной подсистемы управления до-
ступом к ресурсам АСУ на основе модифициро-
ванной схемы Блома в  штатном режиме в срав-
нении с асимметричной аутентификацией с ис-
пользованием электронной подписи и удостове-
ряющего центра дает выигрыш в быстродействии, 
стоимости и объеме хранимых в системе аутен-
тификаторов, при количестве абонентов до 500. В 
сравнении же с классическими системами сим-
метричной аутентификации дает уменьшение 
стоимости и значительное уменьшение объема 
аутентификаторов, при незначительном снижении 
быстродействия.  

Достоинством подсистемы является возмож-
ность предоставления оперативного перекресного 
доступа к ресурсам АСУ ТП предприятий строи-
тельной индустрии и ЖКХ в случае внештатных и 
чрезвычайных ситуаций. 
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SYSTEM IN BUILDING INDUSTRY AND UTILITIES 
Model of the process of ensuring access to the resources of the process control system of building industry, 
the basic structure of automated access management subsystem and method of operative access control 
based on a combination of access policies, schemes preliminary distribution of authenticators and full of 
secret sharing. The algorithms provide regular access to and timely provision of temporary access in case of 
contingency and emergency situations using the evolution of authenticators. Given the composition of hard-
ware and software components of the automated subsystem control access to the resources of ACS of water 
supply utilities. 
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