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В статье рассматривается алгоритм оптимизации процессов информационного обмена 

в системах безопасности и мониторинга АСУЗ, базирующийся на использовании замкнутой экспо-
ненциальной модели сети массового обслуживания и отличающаяся возможностью оперирования 
нечеткими множествами. 
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Введение. Технология умный дом (smart 
house, также building automation и intelligent 
building, рус. АСУЗ) – система домашних 
устройств, способных выполнять действия и 
решать определенные задачи без участия 
человека. Наиболее распространенные примеры 
таких действий – автоматическое включение и 
выключение света, автоматическая коррекция 
работы отопительной системы или 
кондиционера и автоматическое уведомление о 
вторжении, возгорании или протечке воды. 

Основными целями создания АСУЗ 
являются повышение безопасности, улучшение 
комфорта и обеспечение эффективности 
ресурсопотребления. Это комплексная задача, 
часто имеющая под собой определенную бизнес 
концепцию. Результат достигается за счет 
лучшего качества работы систем 
жизнеобеспечения здания при сокращении 
расходов на обслуживающий персонал. 

Одной из основных систем АСУЗ является 
система безопасности и мониторинга (СБМ 
АСУЗ). Такая система интегрируются с 
охранными системами, по тревоге 
высылающими группы реагирования, и 
включает в себя: датчики движения, датчики 
присутствия, датчики вибрации, датчики 
разбития стекла, датчики открытия окна или 
двери, видеонаблюдение, видеодомофоны и 
видеоглазки, электронные замки (умные замки, 
смартлоки), модули управления воротами, 
сирены. Эти устройства позволяют 
сконструировать подходящую систему 
безопасности и мониторинга, от сравнительно 
простой до достаточно сложной. 

Функционирование устройств СБМ АСУЗ, 
связано со специфическими (по сравнению с 

традиционными объектами управления) свой-
ствами данных технологических процессов: 
неоднозначностью реакции технологического 
объекта на различные управляющие воздей-
ствия; многозначностью интерпретации состоя-
ний объектов; нестационарностью процессов, 
обусловленных изменением параметров 
и переменных состояния технологических объ-
ектов во времени; многокритериальностью 
оценки функционирования объектов СБМ 
АСУЗ. Указанные обстоятельства определяют 
чрезвычайно сжатый временной интервал реак-
ции для лица, принимающего решение 
в нештатных ситуациях при обеспечении без-
опасности. В связи с этим задача оптимизации 
процессов информационного обмена в СБМ 
АСУЗ представляется актуальной. 

Исследование основывается на результатах 
работ в области: теории распределённой обра-
ботки данных (М. ван Стеет, В.Г. Хорошевский, 
Э. Таненбаум), теории надежности процессов 
обмена данными (С.В. Антонов, И.В. Алексеев, 
Д.И. Мельников, Ю.С. Злотников); теории алго-
ритмов (К. Черч, К. Гедель, А. Тьюринг, С. Кли-
ни, Э. Пост, А. Колмогоров, А. Марков); теории 
конечных автоматов (Б.И. Плоткина, В.Б. Куд-
рявцева, И.Б. Куфарова, А. Гилла); процессов 
сбора и обработки данных в коммуникационной 
среде предприятий (И. С. Константинов,        
А.Д. Иванников, В.Т Еременко). 

Научная новизна данного исследования со-
стоит в получении новых научных результатов: 

математическая модель синтеза, базирую-
щаяся на численных методах многовариантной 
интеграции, отличающаяся ограничением в виде 
набора алгоритмических процедур 
и использованием функции полезности [2, 3]; 
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методика оптимизации процессов сбора и 
обработки данных в системах безопасности и 
мониторинга АСУЗ, базирующаяся на аппарате 
смешанных сетей массового обслуживания 
с ограниченным числом классов сообщений и 
набором дисциплин обслуживания 
и отличающаяся алгоритмами: оптимизации 
пропускной способности, выбора потоков 
и их распределения по кратчайшему пути, а 
также статистического прогнозирования потока 
данных [14]; 

имитационная модель сбора и обработки 
данных в системах безопасности и мониторинга 
АСУЗ, основывающаяся на событийном подходе 
и отличающаяся описанием причинно-
следственных связей между существенными со-
бытиями [1–9]. 

Основная часть. Математическая модель. 
В разработанной модели рассматриваются 

задачи интеграции при разработке и реализации 
проекта системы безопасности АСУЗ, которые 
выражаются пятью уровнями: 

1. Выбора альтернативных вариантов 
каналов передачи данных. 

2. Выбора оборудования сбора данных. 
3. Выбора оборудования для обработки 

данных; 
4. Подбора функционального наполнения 

оборудования среды СБМ АСУЗ; 
5. Формирования набора оконечных 

устройств среды СБМ АСУЗ. 
Каждому уровню в результате интеграции 

элементов этого уровня соответствует 
свое множество вариантов [1-9]: 

1) множество альтернативных вариантов 
каналов передачи данных безопасности и 
мониторинга 

   LlAAAA lLl ,1,,...,,...,1            (1) 

где Ll ,1  – номер варианта каналов передачи 
данных безопасности и мониторинга l-того 
способа создания сети;  

lA – вариант создания коммуникационной 
среды СБМ АСУЗ; 

2) множество вариантов оборудования 
сбора данных безопасности и мониторинга 

   JjBBBB jJj ,1,,...,,...,1         (2) 

где Jj ,1 – номер варианта при интеграции 
компонентов оборудования сбора данных 
безопасности и мониторинга; 

jB  – вариант интеграции оборудования 
сбора данных безопасности и мониторинга; 

3) множество вариантов оборудования 
обработки данных безопасности и мониторинга 

 
   TtCССС tTt ,1,,...,,...,1         (3) 

где Tt ,1  – индекс комбинации оборудования,  

tC  – комплект компонентов применяемого 
оборудования обработки данных безопасности и 
мониторинга; 

4) множество вариантов функционального 
наполнения оборудования для р-варианта 
организации коммуникационной среды СБМ 
АСУЗ 

   PpDDDD ppp ,1,,...,,...,1     (4) 

где Pp ,1  – индекс применяемого ПО, pD  – 
комплект компонентов применяемого ПО; 

5) множество наборов оконечных устройств 

   QqEEEE qqq ,1,,...,,...,1       (5) 

где Qq ,1  – номер комплекта оконечных 
устройств коммуникационной среды СБМ АСУЗ 

qE  – комплект используемого оконечного 
оборудования коммуникационной среды СБМ 
АСУЗ 

Особенностью решения оптимизационных 
задач является то, что для численных методов 
многовариантной интеграции решение всех 
переменных типов задач происходит в рамках 
единого алгоритма. При его реализации 
применяется набор алгоритмических процедур, 
представленный далее: получение приемлемого 
решения задачи; доведение до необходимого 
результата законов распределения 
альтернативных переменных; получение 
расчетных оценок оптимального выбора; поиск 
составляющих векторов безусловных 
вероятностей, а также получение оценки 
вариантов по энтропии многовариантной 
интеграции; ведение учета ограничений общего 
вида и многокритериальности. 

В работе для учета многокритериальности 
используется одна из разновидностей функции 
полезности, приводящая к аддитивному 
критерию оптимизации [1-9]: 

    2

2
max))((, 111

I

i mniiimn    (6) 

где 1i  – коэффициенты относительной 

значимости критериев, )(1 mni   – 
нормированное значение критерия [1–6]. 

Возможностью вероятностной 
интерпретации коэффициентов 1i  в рамках 
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схемы ограничения разнообразия множеств 
обусловлена ориентация на глобальный 
критерий [1–9]. 

Рандомизация множества критериев с по-
мощью введения дискретной случайной величи-
ны z , номера L критериев i  которой являются 
ее реализациями, лежит в основе процедуры 
адаптивного многокритериального поиска. Оп-
тимизация по i-ому критерию и получение зна-
чений оставшихся критериев происходит на 
каждом к-ом шаге. Случайный механизм пере-
бора позволяет управлять движением 
с помощью характеристик случайной величины 
z. Вероятность  может быть использована в 
качестве одной из таких характеристик [1-6]. 
Она характеризует возможность на к-ой итера-
ции процесса осуществлять оптимизацию по 
критерию l. При анализе сформированного век-
тора ),...,( 1 Li  можно сделать вывод как 
об окончании процесса и получении Парето-
оптимального решения, так и об его продолже-
нии. 

Применение математического моделирова-
ния позволяет получить СБМ АСУЗ 
с минимальными временными и материальными 
затратами, наилучшими техническими и пользо-
вательскими характеристиками. 

Методика оптимизации 
Предлагаемый алгоритм состоит из следу-

ющих основных этапов. 
Первый этап представлен в виде алгоритма 

оптимизация пропускной способности 
в коммуникационной среде СБМ АСУЗ. 

Второй этап представляет собой алгоритм 
выбора оптимального потока в СБМ АСУЗ. 

Третий этап представляет собой алгоритм 
оптимизации процесса маршрутизации в СБМ 
АСУЗ. 

Четвертый этап представлен в виде алго-
ритма статистического прогнозирования потока 
данных безопасности и мониторинга в модуль-
ных структурах их сбора и обработки [14]. 

Прогноз изменений нагрузки на сеть по 
времени происходит с применением модели 
распространения эпидемии. При анализе коле-
баний трафика в определенный сезон, 
и изменения трафика в интервале суток суще-
ствует возможность применения регрессионных 
моделей и математического аппарата, который 
предназначен для анализа временных рядов. 

Выбор оптимальных потоков и определение 
оптимальных маршрутов в коммуникационной 
среде СБМ АСУЗ реализован на основании кри-
терия средней задержки. 

Оптимизация подбора оборудования состо-
ит в следующем: максимальная производитель-

ность сети может быть достигнута при выпол-
нении ограничений на стоимость, либо мини-
мальная стоимости сети может быть достигнута 
при выполнении ограничений на производи-
тельность [14]. 

Имитационная модель 
В разработанной имитационной модели за-

прос рассматривается, как множество, состоя-
щее из трех элементов: важность запроса; обра-
ботчик; тип запроса. В моделируемой СБМ 
АСУЗ при формировании запроса определяется 
степень его важности. При выборе обработчика, 
значения переменной лежат в диапазоне от ав-
томатического выбора; замешательства админи-
стратора; ситуационного анализа экспертной 
системы; поддержки обновлений до выработки 
управляющих воздействий системы устранения 
неполадок. Переменная тип запроса имеет зна-
чения: автоматический выбор; вопрос; обновле-
ние программного обеспечения; неполадки про-
граммного обеспечения; неполадки оборудова-
ния. 

Запросы с помощью позиции администра-
тора передаются переходу поиск, который моде-
лирует поиск и подготовку ответа для СБМ 
АСУЗ.  

Остальные типы обработчиков функциони-
руют одинаково. В случае поступления запроса 
в буфер системы устранения неполадок, обра-
ботчик с помощью интеллектуальной базы ищет 
соответствие текущего состояния системы эта-
лонному. При обнаружении соответствия теку-
щего состояния описанному инциденту в базе 
запрос может быть передан на обработку 
и исполнение. В случае отсутствия описания в 
интеллектуальной базе данных запрос предается 
администратору. После этого экспертная систе-
ма обеспечивает с помощью интерфейса опове-
щение должностного лица о состоянии запроса, 
при этом обучение экспертной системы обеспе-
чивает расширение базы инцидентов, накопле-
ние соответствующей экспертной информации в 
базе данных. 

Временная модель СБМ АСУЗ отличается 
от первичной модели добавленными в нее вре-
менными характеристиками переходов. Все 
представленные переходы, а именно: регистра-
ция запросов на входе либо передача запросов 
между подсистемами имеют длительность 
по времени меньше или равную секунде. Наибо-
лее интересны переходы, моделирующие поиск 
решения инцидента каким-либо обработчиком 
в системе. 

Построенная имитационная модель позво-
ляет провести сравнительный анализ обработчи-
ков по критерию среднее время обработки за-
проса (рис. 1). 
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Показано, коэффициент качества обработки 
запросов всей системой и среднее время обра-
ботки запроса увеличивается с увеличением ба-
зы знаний экспертной подсистемы, подсистемы 

устранения неполадок, подсистемы поддержки 
обновлений. 

При оценке качества работы системы опре-
делено количество повторно обрабатываемых 
запросов. 

 
Рис. 1. Среднее время обработки запроса каждым обработчиком 

 

СБМ АСУЗ рассматривается, как множе-
ство масштабируемых систем массового обслу-
живания [10–13]. Над данной системой проведе-
на оценка эффективности ее функционирования 
с возрастанием числа таких же каналов обработ-
ки. 

Сбор данных модульной системы с испол-
нительных устройств моделируется в виде одно-
канальной экспоненциальной СМО [10–13]. В 
этом случае запросы окажутся соизмеримы об-
ращениям к агрегату системы для завершения 

операции ввода/вывода; интенсивность таких 
обращений, описывается средним временем вы-
полнения требуемой операции. Предложенная 
имитационная модель позволила получить 
функциональные зависимости (рис. 2): количе-
ства запросов в очереди и времени ожидания в 
очереди от общего количества запросов, посту-
пивших за сутки. Кроме того представляет 
определенный интерес функциональная зависи-
мость длины очереди от количества поступив-
ших заявок за сутки. 

 

 
Рис. 2. Зависимость очереди запросов от суммарного количества запросов за день 
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Выводы. Анализ результатов моделирова-
ния показал, что среднее время, затраченное 
на обработку одного запроса разрабатываемой 
системы поддержки, сопоставимо 
с аналогичным параметром у системы с одним 
обработчиком. Коэффициент качества обработ-
ки, по сравнению с системами, имеющими 2 и 3 
обработчика несколько ниже. Показано, 
что среднее время, затраченное на обработку 
одного запроса разрабатываемой системы под-
держки, будет сокращаться с ростом базы дан-
ных СБМ АСУЗ. Определено, что коэффициент 
качества обработки будет увеличиваться при 
росте объема базы данных. В тоже время, с точ-
ки зрения эффективности по количеству успеш-
но обработанных запросов за рабочий день, 
представленная модель показывает существен-
ный выигрыш. 

Разработанный алгоритм оптимизации про-
цессов информационного обмена в СБМ АСУЗ 
на основе оценки наиболее важных показателей, 
влияющих на процесс обмена данными и вы-
бранного критерия оптимизации маршрута до-
ставки данных позволяет прогнозировать 
нагрузку на исследуемую систему безопасности 
и мониторинга в экстренных ситуациях при ко-
лебаниях процессов распределения данных. 
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Eremenko V.T., Lyakishev A.A. 
OPTIMIZATION OF THE PROCESS INFORMATION EXCHANGE IN THE ACSB SAFETY  
AND MONITORING SYSTEM ON THE EXAMPLE OF SMART HOME TECHNOLOGY 
The article describes the algorithm of optimization of information exchange in the ACSB safety and monitor-
ing system based on the using of the exponential model of a closed queuing network and differed by the abil-
ity to operate on fuzzy sets. 
Mathematical model of synthesis, based on numerical methods of multivariate integration, different re-
striction as a set of algorithmic procedures and using the utility function, proposed. 
Methodology of optimization of data collection and processing in the ACSB safety and monitoring system, 
characterized bandwidth optimization algorithm, selection algorithm flows and their distribution along the 
shortest path, statistical forecasting algorithm data stream, considered. 
Imitation model of data collection and processing in the ACSB safety and monitoring system, based on event 
approach, different from the description of cause and effect relationships between significant events, pro-
posed. 
Key words: optimization; queuing networks; fuzzy sets. 
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